www.ebankingabersicher.ch

Uberpriifung des Zertifikatsfingerabdrucks
Firefox 42 bis 56

iﬂ Hochschule Luzern (CH] IhttpE:_-";'www.ebankingabersicher.ch_-'tl&-"

(D Klicken Sie auf die Schaltfldiche zur
@ Hochschule Luzern @- > Webseitenidentitdt.

Sichere Verbindung

\f/;;_ﬂ Hochschule Luzern [CH) | https://www.ebankingabersicher.ch/de/ @ KliCken Sie auf den Pfe”, um Weitere
Informationen anzuzeigen.

@ Hochschule Luzemn
Sichere Verbindung

<

Firefox hat dberprift, dass Sie dber eine
sichere Verbindung mit der Seite

verbunden sind. Diese wird betrieben von: @ KIiCken Sle an Weitere /nfOrmai'iOnen.

Hochschule Luzern
Luzern

Luzern, CH @
Verifiziert von: QuoVadis Limited @ Klicken Sie auf Zertifikat anzeigen.

I| Weitere Informationen

'@ sciteninformation - htips//wmwebankingabersicherchyde/ - SMEML | zewikevansicnwawebankingaberscherer I3
@ B K & Bigemen ]

Allgemein  Medien  Berechtigungen | Sicherheit Dieses Zertifikat wurde fiir die folgenden Verwendungen verifiziert:
| SSL-Client-Zertifikat |

Website-Identitat

Website: R | sSL-Server-Zertifikat |
Besitzer: Hochschule Luzern Ausgestellt fiir
Validiert von:  QuoVadis Limited Allgemeiner Name (CN)  www.ebankingabersicher.ch

Qrganisation (Q) Hochschule Luzern

Zertifikat anzeigen Organisationseinheit (OU) Abteilung Informatik
= 4C:09:9F:24:07:34:40:9F:6F: 57:4A: C6:73:94: 5F:43: 16:FF:8A:92

Seriennummer

Datenschutz & Chronik Ausgestellt von
Habe ich diese Website fruher schon einmal besucht? Nein Allgemeiner Name (CN)  QueVadis Global SSLICA G2
Speichert diese Website Daten (Cookies) auf meinem Organisation (0) QuoVadis Limited
Computer? Ja ST S Organisationseinheit (OU) <kein Teil des Zertifikats>
Habe ich Passworter fur diese Website gespeichert? Nein Gespeicherte Passwarter anzeigen ‘ Giltigkeitsdauer
Beginnt mit 16.04.2014
Lauft ab am 16.04.2016
Technische Details Fingerabdriicke
Verbindung verschlisselt: Hochgradige Verschliisselung (TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA, 256-bit-Schliissel) SHA-256-Fingerabdruck AF:2E:99:13:3E:00:D1:94:E9:AA:C8:FC:6F:ET:CC:41:
Die Seite, die Sie ansehen, wurde verschliisselt, bevor sie Gber das Internet Gbermittelt wurde. EB:R4:B7:F8:DD:67:96:1C:9A:33:5B:73:09:B2:A5:D0
Werschlisselung macht es fiir unberechtigte Personen sehr schwierig, zwischen Computern tbertragene Infarmationen SHA1-Fingerabdruck E5:06:5C:56:D1:ED:28:72:7D:CA: 14:65:13:95:97:93:19:05:B4:78

anzusehen, Daher ist es sehr unwahrscheinlich, dass jemand diese Seite gelesen hat, als sie Gber das Netzwerk gesendet

wurde. SchlieBen

(5 Die Uberpriifung des Fingerabdrucks erfolgt durch einen Vergleich der angezeigten Zeichenfolge mit
einer Referenzfolge, die Sie vom Finanzinstitut bekommen haben. Sind die aus dem Zertifikat heraus-
gelesene Zeichenfolge und die vom Finanzinstitut erhaltene Referenzfolge identisch, dann ist das
Zertifikat echt. Berlcksichtigen Sie beim Vergleich den Fingerabdruck-Typ: Die angezeigte Folge und
die Referenzfolge miissen vom gleichen Typ sein (jeweils SHA-256 oder SHA1). Die Zertifikatsfingerab-
driicke unserer Partner finden Sie auf unserer Webseite in der Rubrik /hr Sicherheits-Beitrag unter
Zertifikatspriifung.

«eBanking — aber sicher!» bietet E-Banking-Anwendern niitzliche Sicherheitsinfos

BGBanking aber sicher!

Auf der kostenlos zu nutzenden Webseite www.ebankingabersicher.ch finden Sie Hochschule Luzern — Informatik
weitere praxisnahe Informationen iber notwendige Massnahmen und Campus Zug-Rotkreuz, Suurstoffi 41b
Verhaltensregeln fiir eine sichere Anwendung von E-Banking-Applikationen. CH-6343 Rotkreuz



