www.ebankingabersicher.ch

Checkliste
Facebook-Einstellungen

Facebook bietet sehr viele Konfigurationsmoglichkeiten. Dabei den Uberblick zu behalten und die optimalen
Einstellungen zu wahlen, ist nicht immer einfach. Unsere Checkliste soll lhnen helfen, lhren Account und
lhre veroffentlichten Informationen bestméglich zu schiitzen.

Wir haben uns bemiiht, eine moglichst allgemeingiltige Checkliste fir Privatanwendende zu verfassen. Den-
noch kdonnen die einzelnen Konfigurationsmaglichkeiten und Einstellungen in besonderen Fallen abweichen.
Die Checkliste bezieht sich auf die per 7. August 2018 verfiigbaren Facebook-Einstellungen, wie sie im Browser
eines Desktop-Computers angezeigt werden.

Grundsatzlich werden die hier beschriebenen Einstellungen in der Facebook-App automatisch Gbernommen.
Je nach Smartphone und Betriebssystem kdnnen in der App zusatzliche Einstellungen hinzukommen, auf
welche hier nicht eingegangen wird.

In der Spalte «OK» haben Sie die Moglichkeit, bereits iberpriifte und angepasste Einstellungen abzuhaken.

Zum Anzeigen der Kontoeinstellungen in Facebook klicken Sie auf das Pfeil-Symbol im Kopf der Seite und
wahlen Sie aus dem Men den Eintrag «Einstellungen» aus.

[ | suche nach Personen, Orten und Dingen PN ihrlame  Startseite  Freunde finden

Allgemein — Allgemeine Kontoeinstellungen

Rubrik Unsere Empfehlung OK
Name Ihr Vorname und Nachname O
Benutzername Wird automatisch von Facebook erstellt O
Kontakt Verwenden Sie eine Gratis-E-Mail-Adresse ohne Identitatsmerk- O

male (z. B. ferrari397@gmail.com).
Optional kénnen Sie eine Telefonnummer erfassen, die allenfalls
flr die Anmeldebestatigungen bendtigt wird.

Kontaktadresse fur Werbekonto Verwenden Sie eine Gratis-E-Mail-Adresse ohne Identitatsmerk- O
male (z. B. ferrari397@gmail.com).

Temperatur Ihre gewlinschte Anzeige O
Konto verwalten Je nach Bedirfnis O
Bestadtigung der Identitat In der Schweiz nicht notig O
Sicherheit und Login — Sicherheit und Login
Rubrik Unterrubrik Unsere Empfehlung OK
Empfohlen Wahle Freunde, die du kontaktie- Nicht aktivieren O
ren kannst, wenn du ausgesperrt
wirst
Wo du derzeit angemeldet bist Liste wird automatisch von O

Facebook erstellt
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Rubrik Unterrubrik Unsere Empfehlung OK
Anmeldung Passwort andern Verwalten Sie lhre O
Passworter ausserhalb
von Facebook z. B. mit
einem Passwort-Manager
(https://www.ebas.ch/
tools).
Melde dich tber dein Profilbild an  Nicht aktivieren O
Zweistufige Authentifizierung Verwende die zweistufige Authen-  Aktivieren O
tifizierung
Autorisierte Logins Liste wird automatisch von O
Facebook erstellt
App-Passworter Je nach Bediirfnis O
Erweiterte Sicherheitseinstellungen Erhalte Anmeldungswarnungen bei Aktivieren O
Logins Uber unbekannte Gerate
Wahle 3 bis 5 Freunde aus, die du  Nicht aktivieren O
kontaktieren kannst, wenn du
ausgesperrt wirst
Erweitert Verschlisselte Benachrichti- Je nach Bediirfnis O
gungs-E-Mails
Externe Konten wiederherstellen Je nach Bediirfnis O
Sieh dir die neuesten E-Mails von  Liste wird automatischvon O

Facebook an

Facebook erstellt

Deine Facebook-Informationen — Deine Facebook-Informationen

Sie haben die Moglichkeit, Ihre Informationen einzusehen oder herunterzuladen und Ihr Konto zu l6schen.

Privatsphare — Privatsphare-Einstellungen und Tools

Rubrik Unterrubrik Unsere Empfehlung OK
Deine Aktivitat Wer kann deine zukiinftigen Freunde O
Beitrage sehen?
Uberpriife alle deine Beitrige und Aktivieren O
Inhalte, in denen du markiert bist
Mochtest du die Zielgruppe fir Alte Beitrdge beschranken [
Beitrage einschranken, die du mit
Freunden von Freunden oder
offentlich geteilt hast?
Wie du gefunden und kontaktiert ~ Wer kann dir Freundschaftsanfragen Alle O
wirst senden?
Wer kann deine Freundesliste Nur ich O
sehen?
Wer kann mithilfe der von dir zur Freunde O

Verfligung gestellten E-Mail-Adresse
nach dir suchen?
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Rubrik

Unterrubrik Unsere Empfehlung

OK

Wie du gefunden und kontaktiert
wirst

Wer kann mithilfe der von dir zur Freunde
Verfligung gestellten Telefonnum-
mer nach dir suchen?

Mochtest du, dass Suchmaschinen Nicht aktivieren
auBerhalb von Facebook dein Profil
anzeigen?

Chronik und Markierungen — Chronik und Markierungseinstellungen

Rubrik

Unterrubrik Unsere Empfehlung

OK

Chronik

Wer kann in deiner Chronik posten? Nur ich

Wer kann sehen, was andere in dei- Nurich
ner Chronik posten?

Markierungen

Wer kann Beitrage, in denen du Nur ich
markiert wurdest, in deiner Chronik
sehen?

Du kannst Personen zu der Zielgrup- Nur ich
pe eines Beitrags hinzufligen, in dem
du markiert wurdest.

Uberpriifen

Mochtest du die Beitrage tUberprii-  Ein
fen, in denen du markiert wurdest,

bevor sie in deiner Chronik erschei-

nen?

Uberpriife, was andere Personen in  Anzeigen aus der Sicht von
deiner Chronik sehen (Standard Option)

Uberpriifst du Markierungen, die Ein
andere zu deinen Beitragen hinzufi-

gen, bevor sie auf Facebook ange-

zeigt werden?

Ort — Standorteinstellungen

Rubrik

Unsere Empfehlung

OK

Standortverlauf

Nicht aktivieren

Blockieren — Blockierungen verwalten

Sie haben verschiedene Moglichkeiten Personen, Einladungen, Veranstaltungen etc. ohne Auswirkungen auf

die Sicherheit zu blockieren.

Sprache - Spracheinstellungen

Je nach Bedirfnis

Gesichtserkennung — Einstellungen zur Gesichtserkennung

Rubrik

Unsere Empfehlung

OK

Gesichtserkennung

Nicht aktivieren
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Benachrichtigungen — Benachrichtigungseinstellungen

Rubrik Unsere Empfehlung OK
Auf Facebook Alle Benachrichtigungen, Tone deaktiviert O
E-Mail-Adresse Nur wichtige Benachrichtigungen O
Computer und mobil Einige Benachrichtigungen O
SMS SMS-Benachrichtigungen sind deaktiviert O

Handy — Handy-Einstellungen

Je nach Bediirfnis

Offentliche Beitriige — Filter und Tools fiir 6ffentliche Beitrige

Je nach Bedrfnis

Apps und Websites — Apps und Websites

Je nach Bediirfnis

Instant Games — Instant Games

Je nach Beddrfnis

Business-Integrationen — Business-Integrationen

Je nach Bediirfnis

Werbeanzeigen — Einstellungen fiir Werbeanzeigen

Rubrik Unsere Empfehlung OK
Werbeanzeigen auf Basis von Nicht aktivieren O
Partnerdaten

Werbeanzeigen, die du auBerhalb  Nicht aktivieren O

von Facebook siehst und die auf
deinen Aktivitaten in Produkten der
Facebook-Unternehmen basieren

Werbeanzeigen auf Basis deiner Niemand O
Klicks auf Facebook

Zahlungen — Kontoeinstellungen

Rubrik Unsere Empfehlung OK

Zahlungsmethoden Erforderlich fur gewisse Spiele und Aktivitaten. Die Verschlisse- O
lung und Sicherheit hat eine gute Qualitat und entspricht gangi-
gen Standards.

Support-Postfach

Keine Einstellungen moglich
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Videos — Videoeinstellungen

Rubrik Unsere Empfehlung OK
Standard-Videoqualitat Je nach Bedurfnis O
Video-Autoplay Je nach Bediirfnis O
Untertitel immer anzeigen Je nach Bediirfnis O
Anzeige der Untertitel Je nach Bediirfnis O
Live Creative Kit Je nach Bediirfnis O

Dieses Dokument wurde zu Informationszwecken und zur Verwendung durch den Empfanger erstellt. Hinsichtlich der Zuverlassigkeit
und Vollstandigkeit dieses Dokuments wird keine Gewdhr gegeben, und es wird jede Haftung fur Verluste abgelehnt, die sich aus
dessen Verwendung ergeben kénnen. Copyright © 2018 Hochschule Luzern — Informatik. Alle Rechte vorbehalten.

«eBanking — aber sicher!» bietet E-Banking-Anwendern niitzliche Sicherheitsinfos

GBanking aber sicher!

Auf der kostenlos zu nutzenden Webseite www.ebankingabersicher.ch finden Sie Hochschule Luzern — Informatik
weitere praxisnahe Informationen tber notwendige Massnahmen und Campus Zug-Rotkreuz, Suurstoffi 41b
Verhaltensregeln fiir eine sichere Anwendung von E-Banking-Applikationen. CH-6343 Rotkreuz
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